
 

 

 

 

 
 دانشکده علوم ریاضی

 

 992 سال:نیم 1رمزنگاری   ام درس:ن مهناز نوروزی ،مرضیه اسکندری :ینمدرس

 واحد 3 ،انتخابی-الزامی نوع درس و تعداد واحد: -  پیش نیاز: کدورمزریاضی کاربردی، گرایش  کارشناسی ارشد،رشته و مقطع تحصیلی: 

 :دانشجویان ارزیابی ینحوه

 نمره 3پروژه: ،  نمره 2تکالیف: ،  نمره 1فعالیت کلاسی: ،  نمره 7ترم: پایان،  نمره 7ترم: میان

 16/4/1400   تاریخ آزمون پایان ترم:

 27/2/1400   تاریخ آزمون میان ترم:

 Eskandari@alzahra.ac.ir  ،  m.noroozi@alzahra.ac.ir : درس دتیاایمیل اس

 مراجع:

 Introduction to Cryptography with Coding Theory, Wade Trappe and Lawrence C. Washington, 3rd ed. 2020. 

 Introduction to Modern Cryptography, Jonathan Katz, Yehuda Lindell, 3rd ed. 2020. 

 هفته شرح درس

 اول ها، ابزار، حملات(ارتباط محرمانه )هدف، موجودیت –معرفی علم رمزنگاری )تاریخچه، کاربرد، هدف و ...( 

 دوم ها و امنیت(ویژگی -های رمزگذاری سنتی )سزار، شیفت، ویژنر، جانشینی تک الفبایی و چند الفبایی، ...طرح

 سوم امنیت کامل – one-time padطرح رمزگذاری 

 چهارم رمزهای قالبی و جریانی –امنیت محاسباتی 

DES  وAES پنجم گانه()روش، نقطه ضعف، امنیت، حمله ملاقات در میانه، روش دوگانه و سه 

 ششم های به کارگیری رمزهای قالبی، مزایا و معایب( های عملیات )انواع روشسبک

 هفتم میدان، ...( قضیه کوچک فرما و اویلر، نهشتی، قضیه باقیمانده چینی،هم)نیازهای ریاضیاتی پیش

 هشتم میان ترم  -رمزگذاری کلید عمومی )مقایسه با رمزگذاری متقارن، توابع یکطرفه( 

 نهم )روش، امنیت، حملات موجود( RSAطرح رمزگذاری 

 دهم ، طرح رمزگذاری الجمالDHمساله لگاریتم گسسته، توافق کلید 

 یازدهم هداف و کاربردهای مختلف رمزنگاریتشریح ا - هامدیریت کلید و گواهینامه

 دوازدهم (کاربرد، امنیت)توابع هش 

 سیزدهم کدهای احراز اصالت پیام )هدف، تعریف، امنیت، روش ساخت(

 چهارده (، امضای کور، امضای الجمالRSAامضاهای دیجیتال )هدف، تعریف، امنیت، امضای 

 پانزدهم ای، طرح شمیر(های آستانههای تسهیم راز )هدف، روشطرح

 شانزدهم هاارائه پروژه
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